RESOLUCION “C.D.” N° 270/13

PARANA, 24 SEP 2013

VISTO el EXP_FCECO-UER N° 395/13, mediante el cual el Codirector de
la Carrera de Posgrado de Especializacion en Contabilidad y Auditoria, Cr. Andrés
Sabella, eleva el programa analitico de la asignatura Auditoria en Sistemas
correspondiente a dicha carrera; y

CONSIDERANDO:

Que de fs. 10 a 12, obran los respectivos avales de los integrantes del
Comité Académico de la referida carrera y la Secretaria de Posgrado lo eleva para su
tratamiento.

Que la Comision de Ensefianza, en Despacho de fecha 19/09/13, expresa:
“Visto, se sugiere su aprobacion”.

Que en reunién plenaria se decide, por unanimidad de los miembros
presentes, aprobar el referido Despacho.

Que es facultad de este Cuerpo resolver sobre el particular.

Por ello:

EL CONSEJO DIRECTIVO DE LA
FACULTAD DE CIENCIAS ECONOMICAS
RESUELVE:

ARTICULO 1°- Aprobar el programa analitico de la asignatura “AUDITORIA EN
SISTEMAS” correspondiente a la Carrera de Posgrado de Especializacidon en Contabilidad
y Auditoria, que forma parte de la presente como Anexo Unico.

ARTICULO 2°.- Registrese, comuniquese, notifiquese a quienes corresponda y cumplido

archivese.

Fdo.: Cr. Andtés Ernesto Sabella - Decano / Cr. Miguel Angel Pacher - Secretario del Consejo Directivo
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ANEXO UNICO

UNIVERSIDAD NACIONAL DE ENTRE RIOS
FACULTAD DE CIENCIAS ECONOMICAS

CARRERA DE POSGRADO DE ESPECIALIZACION EN
CONTABILIDAD Y AUDITORIA

PROGRAMA ANALITICO
AUDITORIA EN SISTEMAS

PRESENTACION DE LA MATERIA

Auditoria de Sistemas en el contexto de la Auditoria Integral.

Criterios y estandares de auditoria de sistemas.
Marco de la Auditoria: el estandar COBIT.

Seguridad de la informacién.

Anaélisis de riesgo, control y seguridad de los sistemas de informacion.

Normas legales aplicables a las Tecnologias de la Informacién.

Herramientas y técnicas para la gestion de la auditoria de sistemas.

Métodos y procedimientos de auditoria sobre seguridad fisica y l6gica del procesamiento

de datos.

Auditoria, seguridad y control en sistemas de transmisién de datos y redes de

comunicacion.

Politicas de Seguridad.

OBJETIVOS DE LA MATERIA

Son objetivos de la Asignatura que los cursantes:

Se encuentren en condiciones de abordar auditorias informaticas;

Puedan evaluar los riesgos asociados a los recursos informaticos y a los sistemas de
informacidn y recomendar medidas de proteccion;

Conozcan las condiciones basicas de seguridad en la que deben gestionarse las
tecnologias de la informacion;

Puedan desarrollar un sistema de control interno que se ajuste a las necesidades del
organismo al que reportan; y

Conozcan el marco legal aplicable a las tecnologias de la informacion y sus

comunicaciones asociadas.
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El objeto de estudio de la materia son las normas aplicables, los objetivos y
procedimientos de control, los estandares y las mejores précticas en materia de auditoria

de sistemas de informacion.

PROGRAMA DEL CURSO

UNIDAD 1 - ASPECTOS GENERALES DE AUDITORIA
Auditoria, ¢Qué es auditoria?. Tipos de Auditoria. Publica y Privada. Externa e Interna.

De estados contables y operativa. EI concepto de Auditoria Integral.
La condicidn bésica para el ejercicio de la auditoria, la Independencia del Auditor.
Coordinacion de tareas de auditoria. Los Comités de Auditoria.

La Auditoria como proceso de formacion de juicio.

UNIDAD I1- ASPECTOS GENERALES DE LA AUDITORIA INFORMATICA
Auditoria Informatica en el contexto de la Auditoria general - Auditoria operacional-

Terminologia de la auditoria informética - El entorno informatico - Las funciones de
auditoria informatica en la organizacion - Auditoria Informatica en el Estado - Auditoria 'y
Seguridad Informatica - Informe de Auditoria Informatica: redaccion, evidencias,

conclusioén.

UNIDAD Il - SISTEMA DE CONTROL INTERNO Y EVALUACION DE RIESGOS EN UN
AMBIENTE INFORMATIZADO
Impacto de las Tecnologias de la Informacion y las Comunicaciones (TICs) en el Sistema

de Control Interno - Objetivos de Control Interno para TICs - Evaluacion de riesgos - El
Sistema de Control Interno en un ambiente informatizado - Cddigo de ética para
Auditores de Sistemas - Marcos referenciales: COBIT, COSO, ISO y otros. COBIT:
principales caracteristicas y componentes.

UNIDAD IV - SEGURIDAD Y AUDITORIA DE LA INFORMACION
Definicion - Caracteristicas de la Informacion - Seguridad Fisica - Seguridad Logica -

Clasificacion de Activos - Plan de Continuidad de las operaciones.

UNIDAD V - ASPECTOS PARTICULARES DE LA AUDITORIA INFORMATICA

Auditoria de Proyectos informaticos. - Auditoria del Ciclo de vida de los Sistemas -
Auditoria de Aplicativos especificos - Controles de ingreso de Informacion - Auditoria

asistida por computador (CAATS) - Administracion de cambios.

UNIDAD VI - ASPECTOS NORMATIVOS APLICABLES A LAS TICs
Delito Informatico - Firma Digital - Habeas Data - Otras normas aplicables - Estandares
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Tecnologicos nacionales e internacionales sobre seguridad y auditoria - Politicas y

procedimientos de seguridad.

CARACTERISTICAS DEL DICTADO DE LA MATERIA

Trabajos Practicos

Se acomparniara el dictado del programa con lecturas independientes dirigidas, ejercicios y
trabajos practicos relacionados con los temas tratados, los cuales seran resueltos en
grupos y revisados en forma conjunta durante las clases.

Aprobacion

Sera condicion de aprobacion de la materia rendir satisfactoriamente un examen final

individual y la presentacidn grupal de una monografia sobre la aplicacion de COBIT a un

caso real.

Monografia

El trabajo tiene por objetivo familiarizar al cursante con el estandar COBIT. Debera

realizarse en grupos de hasta 4 miembros (preferentemente 3 personas) y debera cumplir

los siguientes lineamientos:

« Identificacion de un caso real para la realizacion de un programa correspondiente a una
revision de Auditoria, identificando los objetivos de control y las tareas globales a
realizar.

« Utilizacion del Estandar COBIT (version 4.1) para la confeccion del programa.

* No superar las 10 carillas (tamafio de letra 12)

Bibliografia obligatoria:
* Norma ISO/RAM 27001
» Estandar COBIT versién 4.1 - ISACA

Bibliografia sugerida:

« Auditoria en Informatica, 2da edicién - Enrique Hernandez Hernandez - Editorial
Cecsa.

* Ley Nro. 25506 de Firma Digital - www.pki.gov.ar.

« Ley Nro. 25036 de Propiedad Intelectual - infoleg.mecon.gov.ar/txtnorma/54178.htm.

» Ley Nro. 25326 de Habeas Data - infoleg.mecon.gov.ar/txtnorma/64790.htm.
» Ley Nro. 26388 de Delito Informatico

infoleg.mecon.qgov.ar/infoleginternet/verNorma.do?id=141790.

* Normas Generales de Control Interno - Resolucion SIGEN N° 48/2006.
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“Normas Internacionales y Nacionales vinculadas a la Seguridad Informatica” - 2009 -
Marcia Maggiore y Patricia Prandini - Editorial Osmar Buyatti.

Delitos informaticos a través de Internet en la Republica Argentina - Dr. Pablo A.
Palazzi.

Re ingenieria de la Auditoria Informatica - Gustavo Solis Montes - Ed. Cynthus.

Los nuevos conceptos del Control Interno (Informe COSO) -Coopers & Lybrand - Ed.
Diaz de Santos.

Manual de Revision CISA. Ed. ISACA/ADACSI.

Juan Puig Torné - Proyectos Informaticos: Planificacion, Desarrollo y Control -
Editorial Paraninfo.

Otros articulos, cuya lectura se recomendara durante el curso.



